Dijital Vatandaslik: Kavram, Boyutlar, Modeller ve Beceriler
1. Kavramsal Cerceve

. Tanim:

. Ribble (2015) dijital vatandasligi “teknoloji
kullaniminda uygun, sorumlu ve etik davranislarin
butunltglu” olarak tanimlar.

. Mossberger, Tolbert & McNeal (2008) ise dijital
vatandasligi, “toplum yasamina dijital araclarla katilim’
seklinde aciklar.

. Choi (2016) kavrami daha genis bir cercevede ele
alarak, politika, etik, medya okuryazarligi ve katilim
boyutlarini iceren ¢cok boyutlu bir yapi énerir.
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. Temel Vurgular:

. Cevrim ici haklar ve sorumluluklar

. Dijital ortamda etik davranislar

. Katilim, iletisim ve demokratik degerler
. Teknolojik okuryazarlik ve givenlik



2. Dijital Vatandaslhigin Boyutlari
2.1. Ribble’in “Dokuz Boyutu” Modeli (2015)

1. Dijital erisim (Digital Access): Teknolojiye adil erisim
hakki.

2. Dijital ticaret (Digital Commerce): Guvenli ve etik e-
ticaret davranislari.

3. Dijital iletisim (Digital Communication): Dogru, etkili
ve saygili cevrim ici iletisim.

4. Dijital okuryazarlik (Digital Literacy): Dijital becerilerin
dgrenilmesi, gelistirilmesi.

5. Dijital etik / nezaket (Digital Etiquette): Cevrim ici
ortamda gorgu ve etik kurallar.



6. Dijital hukuk (Digital Law): Yasal dizenlemelere ve
telif haklarina uyum.

7. Dijital haklar ve sorumluluklar (Digital Rights &
Responsibilities): Bireyin cevrim ici 6zgurlikleri ve
sorumluluklari.

8. Dijital saghk ve esenlik (Digital Health & Wellness):
Teknoloji kullaniminda fiziksel ve psikolojik saglgi koruma.

9. Dijital giivenlik (Digital Security): Kisisel verilerin ve
cihazlarin korunmasi.



2.2. Choi’nin Cok Boyutlu Modeli (2016)

Choi, literaturdeki farkli yaklasimlari sistematik inceleyerek
dijital vatandasligi 4 temel boyutta toplar:

1. Internet politikasi (Internet Political): Demokratik
katilim, e-katilim, dijital aktivizm.

2. Internet etigi (Internet Ethics): Saygi, giivenlik, cevrim
ici davranis standartlari.

3. Maedya ve bilgi okuryazarhligi (Media and Information
Literacy): Bilgiyi bulma, degerlendirme ve kullanma
becerisi.

4. Katilim / Sosyal etkilesim (Participation /
Engagement): Topluluklara ve aglara aktif katilim.



2.3. Diger Modeller ve Yaklasimlar

. internet Yeterlilik Modeli (Kim & Choi, 2018): Teknik
beceriler, elestirel disinme ve etik degerlerin birlesimi.

. ISTE Standartlari (International Society for Technology in
Education, 2016): Ogrencilerin dijital vatandaslik
kapsaminda guvenli, etik ve sorumlu davranis
gostermelerini ongoérar.



3. Dijital Vatandaslhigin Temel Kavramlari

. Dijital Haklar: ifade dzgirlug, bilgiye erisim, gizlilik hakki.

. Dijital Sorumluluklar: Bilgi paylasiminda dogruluk, nefret
soyleminden kacinma, telif haklarina saygi.

. Dijital Ayak izi: Kullanicilarin cevrim ici etkinliklerinin kalici
izleri.

. Siber Guvenlik: Parola gluvenligi, kimlik hirsizligina karsi
korunma.

. Siber Zorbalik: Dijital vatandaslik egitimlerinde en cok
vurgulanan etik sorunlardan biri.



4. Dijital Vatandaslik ve Beceriler
4.1. 21. Yuzyil Becerileri ile Iliskisi

. Elestirel Dusiinme: Cevrim ici bilgilerin dogrulugunu test
etme. Cevrim ici bilgilere elestirel yaklasmak, yanlis bilgi
ve dezenformasyona karsi korunmada kritik 6nemdedir.

. iletisim ve Isbirligi Becerileri: Cevrim ici topluluklarda etik
ve etkili iletisim, dijital ortamda takim calismasi. Cevrim ici
topluluklarda etik iletisim kurmak ve ortak projelerde is
birligi yapmak dijital vatandasligin dnemli
bilesenlerindendir.



. Yaraticilik ve Uretim: Yeni medya icerikleri Gretme. Dijital
vatandaslar yalnizca icerik tuketicisi degil, ayni zamanda
varatici ve sorumlu icerik treticileridir.

. Medya ve Bilgi Okuryazarhgi: UNESCO (2013) medya ve

bilgi okuryazarhgini dijital vatandasligin 6n kosulu olarak
gormektedir.

4.2. Medya ve Bilgi Okuryazarhgi ile Baglantisi

. UNESCO (2013) medya ve bilgi okuryazarhgini dijital
vatandasligin on kosulu olarak tanimlar.

. Bilgiyi erisme, degerlendirme, yaratma ve paylasma
becerileri dogrudan dijital vatandasligin kalbinde yer alir.



5. Egitimde Dijital Vatandashk

. Okullarda uygulama ve okul politikalari: Ogrencilerin
erken yasta cevrim ici etik, givenlik ve sorumluluk
konularinda bilinclendirilmesi. Ogretmenler, 6grencilerin
dijital davranislarina rehberlik etmelidir.

. Mifredat entegrasyonu: Teknoloji dersleri, sosyal bilgiler,
vatandaslik ve demokrasi dersleri ile batunlestirilmesi
(Ribble, 2015). Teknoloji dersleri yalnizca teknik beceri
kazandirmakla kalmayip etik, guvenlik ve hak-sorumluluk
bilincini de gelistirmelidir.

. Politika destegi: Bircok ulke, ulusal mufredatta dijital
vatandasligi kapsayan cerceveler gelistirmistir (6rn. ABD,
Glney Kore, Avrupa ulkeleri).



6. Onemli Tartismalar ve Giincel Hususlar

. Dijital esitsizlik (Digital Divide): Teknolojiye erisimde
sosyoekonomik farkliliklar.

. Sosyal medya etkisi: Yanlis bilgi, dezenformasyon ve
kutuplasma sorunlari.

. Cocuk ve genclerin korunmasi: internet bagimhhg, siber
zorbalik ve gizlilik ihlalleri.

. Yapay zeka ¢aginda dijital vatandaslik: Al okuryazarligi,
algoritmik adalet, etik veri kullanimi (Floridi, 2019).



7. Sonug

. Dijital vatandaslik, yalnizca teknolojiyi kullanma becerisi
degil; demokratik katilim, etik degerler, toplumsal
sorumluluk ve elestirel dusiinmeyi kapsayan genis bir

cercevedir.

. Literatur, dijital vatandaslik egitiminin bireyleri sadece “iyi
kullanicilar” degil, ayni zamanda sorumlu ve katilimci
dijital yurttaslar haline getirdigini gostermektedir.



Dijital Vatandasliga Uygun ve Uygun Olmayan Davranislar
1. Dijital Vatandasliga Uygun Davranislar

. Kaynak gostermeden icerik paylasmamak: Akademik
vazilarda veya gorsel/muzik kullaniminda telif haklarina
saygl gostermek.

. Saygil iletisim kurmak: Sosyal medyada farkli gorislere
hakaret etmeden yanit vermek.

. Guglu sifreler kullanmak: Kisisel hesaplari korumak icin
glvenli parola tercih etmek ve duzenli olarak
glincellemek.

. Yanlis bilgi yaymamak: Haber veya icerik paylasmadan
once dogruluk kontroli yapmak.



. Cevrim ici topluluklara katki saglamak: Forumlarda
sorulara yanit vermek, bilgi paylasmak, is birligi yapmak.
. Zaman yonetimine dikkat etmek: Sosyal medyay bilingli
sekilde, ginluk yasami ve sagligi olumsuz etkilemeyecek
Olctde kullanmak.

. Siber zorbalik karsisinda destek olmak: Magduru
korumak, zorbaligi bildirmek.

. Cevrim ici alisveriste guvenilir siteleri tercih etmek:
Dolandiricilik ihtimalini azaltmak ve glvenli ticaret
yapmak.



2. Dijital Vatandasliga Uymayan Davranislar

. Telif ihlali yapmak: Baskalarinin iceriklerini izinsiz
kopyalayip paylasmak.

. Nefret soylemi ve hakaret: Sosyal medyada baskalarina
yonelik asagilayici, saldirgan ifadeler kullanmak.

. Kisisel bilgileri paylasmak: Telefon numarasi, adres veya
kimlik bilgilerini herkese acik ortamlarda ifsa etmek.

. Yanhs bilgi yaymak: Dogrulugu teyit edilmemis haberleri,
gorselleri veya soylentileri paylasmak.

. Siber zorbalik yapmak: Baskalarini alay, tehdit veya baski
yvoluyla rahatsiz etmek.



. Baskalarinin hesaplarina izinsiz girmek: Sifre kirma, hesap
ele gecirme girisiminde bulunmak.

. Asiri ekran kullanimi: Sosyal medya veya oyunlarda
kontrolsuiz zaman gecirmek, gunlik yasami olumsuz
etkileyecek boyuta tasimak.

. Ticari dolandiricilik: Sahte Grin satisi, yaniltici reklamlar
veya kisisel veri hirsizligina yonelik faaliyetler.



3. Degerlendirme

Bu ornekler, Ribble’in (2015) ortaya koydugu dijital
vatandaslik boyutlari (etik, hukuk, gtivenlik, haklar ve
sorumluluklar vb.) ile dogrudan iliskilidir.

. Uygun davranislar, dijital vatandasligin “hak ve
sorumluluk”, “etik” ve “glivenlik” boyutlarini gticlendirir.

. Uygun olmayan davranislar ise dijital vatandasligin
eksikligine, toplumsal ve bireysel zararlarin ortaya
cikmasina yol acar.



1. Dijital Etik

1.1. Tanim

. Dijital etik, bireylerin dijital teknolojileri kullanirken ahlaki
degerler, haklar ve sorumluluklar cercevesinde
davranmasini ifade eder.

. Floridi (2013) dijital etigi, bilgi ekosisteminde
surdurulebilirligi saglayan temel ilkelerden biri olarak
tanimlar.



1.2. Temel ilkeler

1. Saygi: Diger kullanicilarin fikirlerine, kimliklerine ve
gizliligine saygl gostermek.

2. Adalet: Bilgiye erisimde firsat esitligi ve adil paylasim.

3. Sorumluluk: Cevrim ici davranislarin sonuclarini
ustlenmek.

4. Seffaflik: Bilgi paylasiminda dogruluk ve acik olma.

5. Guvenlik: Bireylerin kisisel verilerini, sifrelerini ve
cihazlarini korumasi.

1.3. Dijital Etik ile ilgili Konular

. Telif haklari ve intihal: Dijital iceriklerin izinsiz
kopyalanmasi.



. Veri mahremiyeti: Kisisel bilgilerin korunmasi.

. Siber zorbalik: Hakaret, tehdit, dislama gibi davranislar.

. Dijital ayak izi: Kalici cevrim ici izler ve bunlarin
bireysel/toplumsal etkileri.

. Algoritmik adalet: Yapay zeka ve veri isleme sureclerinde
tarafsizlik.

1.4. Dijital Etigin Onemi

. Guvenli, adil ve strdurulebilir bir dijital ekosistem icin etik
degerler kacinilmazdir.

. Egitim kurumlari ve kamu politikalari, bireylerin dijital etik
farkindaliklarini artirmak zorundadir.



2. Sosyal Medya Etigi

2.1. Tanim

. Sosyal medya etigi, bireylerin sosyal medya

platformlarinda saygili, sorumlu, diiruist ve adil sekilde
etkilesim kurmalarini ifade eder.

. Etik, burada hem bireysel haklari hem de toplumsal
degerleri korumaya yoneliktir.

2.2. Temel ilkeler

1. Dogruluk: Yanlis bilgi ve dezenformasyon yaymamak.
2. Saygil iletisim: Hakaret, nefret soylemi ve
ayrimcilhiktan kacinmak.



3. Gizlilik: Baskalarinin kisisel bilgilerini izinsiz
paylasmamak.

4. Sorumluluk: Paylasimlarin olasi sonuclarini g6z 6nidnde
bulundurmak.

5. Seffaflik: Reklam, sponsorluk veya is birliklerinde acik
olmak.

2.3. Sosyal Medyada Etik Ihlal Ornekleri

. Yanlis bilgi / sahte haber paylasmak.

. Baskalarinin fotograflarini izinsiz yayimlamak.
. Nefret sdylemi veya siber zorbalik.

. Bot hesaplarla manipilasyon yapmak.

. Reklam iceriklerini gizleyerek paylasmak.



2.4. Sosyal Medya Etigi ve Akademik Bulgular

. Franks (2019): Sosyal medya platformlarinin etik ihlalleri
onlemede yeterince seffaf olmadigini vurgulamaktadir.

. Livingstone & Third (2017): Genc¢ kullanicilarin sosyal
medya etigi konusunda egitilmesinin, cevrim ici givenlik
ve saygili iletisim acisindan kritik oldugunu
gostermektedir.

2.5. Sosyal Medya Etiginin Onemi

. Bireysel dlzeyde: Guvenli ve saglkli iletisim ortamu.
. Toplumsal dizeyde: Demokrasi, ifade 6zglrllgu ve

toplumsal barisin korunmasi.
. Platform dizeyinde: Guvenilirlik ve kullanici sadakati.



3. Genel Degerlendirme

. Dijital etik, teknolojinin bitin kullanim alanlarini
kapsayan cerceveyi olustururken,

. Sosyal medya etigi, bu cercevenin sosyal aglardaki 6zel
yansimalarini temsil eder.

Her iki alan da bireylerin bilingli dijital vatandas olmalari icin
kritik 6neme sahiptir.



